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DLP Nedir?

Data Loss Prevention’un (Veri Kaybi Onleme) kisaltmasi olan DLP veri givenliginizi saglamak icin
standartlastirilimaya calisilan bir teknolojidir. KoruMail icerisindeki DLP modUli mime-type bazinda dosya
tipi kontroll, e-posta icerisinde kredi karti bilgileri, sosyal glvenlik numara bilgileri gibi verilerin disariya
aktarilmasini 6nlemek gibi cok 6nemli bir gorev gerceklestirmektedir.

DLP temel olarak, belli politikalar Greterek kurum bilgilerinizin kotd niyetli kisiler tarafindan disariya
sizdirilmasini dnlemek olarak aciklanabilir. GinUmizde, bilgi iletisiminde dnemli bir yer tutan e-posta
iletisimi de disari bilgi sizdirmak icin kullanilan en yaygin yontemlerdendir.

Firmaniz icerisinden bilgi sizdirmaya calisan kotl niyetli kisiler bazen siz ekli dosyalarda kontrol
gerceklestirseniz bile uzantilari dedistirerek disariya dosya gonderebilmektedir. KoruMail dosyanin
mime-type kismindan kontrol gerceklestirerek uzantisi degisse dahi dosyanin asil olarak tipini tespit
edebilmekte ve KoruMail DLP Profilinizde belirtmis oldugunuz yasakli uzantilar arasindaysa gonderimi
engellemektedir. Ayrica sahte e-postalarla kullanicilardan kredi karti ve sosyal glivenlik numarasi gibi
kisiye 6zel bilgileri elde etmeye calisan kot niyetli kisilere karsi 6nlem olarak e-posta icerisinde kredi karti
ve sosyal glivenlik numarasi tespit edilirse bu e-postanin teslimi de engellenmektedir.

DLP Moduld Nasil Etkinlestirilir?

KoruMail Gizerinde 6ncelikle Men( Altinda “Modiiller” — “DLP” sekmesinde moduld uygulamak istediginiz
Profili secip kaydetmelisiniz. (Sekil 1)
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Profiller Telif Hakki 2006-2015 Comodo KoruMail. Tiim haklar saklidir.
KoruMail ismi ve logosu Comodo tescilli markalaridir.
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Bu islem sonrasi “Profil Yonetimi” — “Profiller” — “Uygulamak istediginiz Profil” — “DLP” sekmesinde detayli
DLP ayarlari gerceklestirilebilmektedir. (Sekil 2)
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DLP Detayli Ayarlar

DLP 6zelligini kullanmak istedigimiz Profilimizde DLP sekmesinde Asadidaki sekmeler bizi karsilamaktadir.
(Sekil - 2)

DLP Aksiyon

DLP tarafindan tespit edilen maillerde uygulanacak islemlerdir. Bu durumlar asagidaki gibidir.

- Reddet

- Yoksay

- Aksiyon yok

Bu seceneklerden “Reddet” secili durumda oldugu zaman DLP tarafindan tespit edilen mailler reddedilir,

“Yoksay” secili durumda oldugu zaman DLP tarafindan tespit edilen mailler karsi tarafa iletilir ve Sistem
yoneticisine bilgi verilir. “Aksiyon Yok” secili durumda oldugu zaman DLP pasif durumdadir.

DLP Karantina
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DLP Karantina, Aksiyon durumu “Reddet” oldugu zaman Tespit edilen maillerin KoruMail Karantina
bélgesine alinmasini saglayan ozelliktir. (Sekil 3)
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DLP Aksiyon Durumu “Reddet” ve “Yoksay” oldugu durumlarda DLP tarafindan algilanan maillerin Sistem

Yoneticisine bilgi verilmesini saglayan 6zelliktir. (Sekil 4) DLP aktif Durumda ise mutlaka acik olmasi
tavsiye edilir.

DLP Eklenti Listesi
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Engellemek istedigimiz eklentileri secmek icin 6ncelikle “Eklenti Listesini Etkinlestir” isaretlenmelidir. Mail
icerigindeki eklenti Arsiv dosyasi (zip, rar, tar, jar vb.) ise iceriginin taranmasi icin “Arsiv Dosyalari Tara”
etkin olmalidir. (Sekil 5)

Eklenti Listesini Etkinlegtir
Argiv Dosyalan Tara
Eklenti Listesini Etkinlegtir
I INEIU LICrypueu T ieairer ) =
[C] unix Compress
Microsoft Cabinet File (CAB)
Dosya Sinifi Se¢ | | Encapsulation Format v [0 Gzip Ekle
[ Ascir-armored PGP Data
[(] PGP Public Keyring .
< >

L
[] ' Executable File Dynamic Link Library (DLL) Etkin
[7] | Encapsulation Format Java Archive (JAR) Etkin
[] | Encapsulation Format Microsoft Cabinet File (CAB) Etkin

Eklenti Listesini Etkinlestir seskmesinde “Dosya Sinifi Se¢” bolimidnde ilgili dosyanin Sinifini seciyoruz ve
sag taraftaki “Dosya Tipleri” menUsu icinde dosya sinifina ait dosya tipleri listeleniyor. Bu listeden
engellemek istedigimiz dosya tipini secip “Ekle” butonu ile Engellenecek dosya listemize ekliyoruz.
(Sekil 6) Eklenti kurallari icin mime-type bazinda engelleme saglandidiicin, Uzantisi degisse dahi eklenti
engellenecektir.
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DLP Metin Filtresi
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Profil Yonetimi itik

]

Profiller Ekle

+ Raportr | Duum  OLP Metn Fitresin Etkmlesty  Elem
O Credit Card |

» Karantina ve Argiv - > b
() Email Address \ [
() Turkish Identity Number N =

Tolif Hakki © 2006-2012 SurGATE Labs. Tom haklar sakidr.
SurGATE smi ve logosu SurGATE Labs tescili markalardy.
Sirlm 4.0.3048

Sahteciligi onlemek icin, kredi karti ve sosyal glivenlik numarasi gibi kisi veya kuruma ¢zel olabilecek
bilgilerin sahte e-postalarla disari sizdirilmasinin engellenmesi icin olusturulmus bir filtrelemedir.

DLP Metin Filtresini aktif etmek icin “DLP Metin Filtresini Etkinlestir” karsisindaki kutucugu isaretlememiz
gerekmektedir. (Sekil 7)

Varsayilan olarak 3 sablon mevcuttur. Herhangi bir sablon Gzerine tiklatip goster dediginizde icerigini
gorebilirsiniz. Ekle kisminda ise kendiniz bir sablon olusturarak bu tarz denetimleri fazlalastirabilirsiniz.
Sablon ornekleriicin asagidaki adresten faydalanabilirsiniz.

- http://www.regexlib.com
- http://regex101.com/

www.korumail.com



N/ coOMODO :
k( KoruMail KoruMail DLP

KoruMail DLP Modula acik iken modul tarafindan engellenen maillerin bilgisini KoruMail araytzinden
“Raporlar” — “Posta GunlUkleri” menlstinden “Gelismis Arama” linkini tiklayarak. (Sekil 8) Asagidaki
ornekteki gibi filtreleyerek 6grenebilirsiniz.

5 coMODO Posta Giinliikleri
B{ KoruMail

Supect ] Senger Recpents [
Sonug EgIT OLP RED v
» Kullanici Yonetini
Arama Temizie
> Sistom
» SMTP Eyriar V| Yopt Saytt
» Modeter .
+ Profi Yonetmi @  Ssueyme o 08.05.2014 10133138 noky om i Gtestcom 104302 SUGATE OLP detected &
@  surcnyse: o 08.03.2014 10:26:07 noktal com | @restcom 10410 SurGATE OLD detected &
@ suorye o 08.03.2014 10123102 noxta com i gtestcom 10.41.0.8 SUIGATE OLP detected 3
@  surep o 07.05.2014 16:39:26 okt om i Gtesteom 104103 SUrGATE OLD detected & forbidden fle (advapi32.4l) or body fiter ()
Posta Guniuiden @  Surenee o 07.03.2014 16:38:20 roxtatestdt = ' Gtest.com 30.43.0.3 SrGATE OLP detected » forbidden file (tomcat-api.jar) or body fiter ()
SUTP Kuprudu Cywrer V| vopt Saytat
Gondenm Gunlukien
SMTP-AUTH Telif Hakki 2006-2015 Comodo KoruMail. Tim haklar saklidir.
KoruMail ismi ve logosu Comodo tescilli markalaridir.
Gzet Raportar

Stirim: 4.0.3048
Aan A3 Raporan

» Karantina ve Argi

KoruMail Hakkinda

istanbul Yildiz Teknopark'ta faaliyet gosteren KoruMail: 2006 yilinda e-posta konusundaki derin tecriibelerini Ar-Ge'ye
aktararak ilk Grinl Secure Email Gateway ¢6zimunl pazara sunmustur. 35 kisilik genc ve dinamik kadrosuyla “E-posta ve
Mesajlasma” konusuna odaklanan KoruMail kendi gelistirdigi Grinlerle alaninda lider global bir firma olmayi hedeflemektedir.

KoruMail 2014 Eylil ayinda Comodo Yazilim AS tarafindan satin alinmis olup, Comodo blinyesinde faaliyetine devam
etmektedir.

Adres: Yildiz Teknopark Atatirk Bulvari ikitelli/istanbul 1. Kat Ofis No:101

KoruMail bir COMODO firmasidir.
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