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Spoofing (sahtecilik) Nedir?

Spoofing, e-posta basliklarinin degistirilmesi ile iletinin orijinal gondericisi yerine baska bir yerden ya da
kurumdan geliyormus gibi gosterilen bir tir sahteciliktir. SPAM yapanlar iletilerinin dikkate alinip
okunmasi ve cevap verilmesi icin sahtecilik yaparak ciddi ve saygin kuruluslarin isimlerini kullanabilirler. Bu
da kurban segilen kuruluslarin ticari Unlerine zarar getirmekte, zaman ve musteri kayiplarina yol
acmaktadir ve bu durumun dizeltilmesi icin yapilan harcamalar kuruma ciddi bir mali yuk olusturmaktadir.
Kimi zaman mali ytk ile de eski haline getirilemeyecek itibar kayiplari meydana gelebilmektedir. Internet’e
bagli herhangi bir bilgisayardan herhangi bir kisi, kurum ya da sirketten geliyormuscasina e-posta
gobndermek SMTP protokolinin eksiklerinden dolayr mumkiin ve ¢ok kolaydir. Bu tarz spam tekniklerini
engellemek icin KoruMail ekibi Anti- Spoofing 6zelligini gelistirdi.

KoruMail sistemlerde Nasil Etkinlestirilir?

KoruMail Web Araytzu Uzerinden Menu alaninda “Moduller” altinda “Anti-Spoofing” tiklanarak erisilir.
Anti-Spoofing’i etkinlestir isaretlenerek aktif hale getirilir. (Sekil 1) Aktif Hale getirdikten sonra Alan Secin
boélimiinde ilgili Alan Adinizi secip sag taraftaki Ekle isaretine tikliyoruz.
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Anti-Spoofing ayarlariyla KoruMail Gzerinde bulunan alan adlarinin hangi IP adresleri Gizerinden e-posta
atabilecegi belirtilir. Boylece sizin belirlediginiz IP adresleri disinda hig kimse sizin alan adinizdan bir
gonderici (from) adres yazarak KoruMail cihazina e-posta gonderemez. Gondermeye calistiginda bu
modul tarafindan engellenecektir. Bu kontrol hem SMTP seviyesinde hem de icerik filtreme asamasinda
devreye girmektedir. Not: Bu 6zellik KoruMail Gzerinde relay hakki olan veya sunucu kimlik dogrulamasi
yapan (SMTP- AUTH) kullanicilari icin uygulanmaz.
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