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Spoofing (sahtecilik) Nedir?

Spoofing, e-posta başlıklarının değiştirilmesi ile iletinin orijinal göndericisi yerine başka bir yerden ya da 
kurumdan geliyormuş gibi gösterilen bir tür sahteciliktir. SPAM yapanlar iletilerinin dikkate alınıp 
okunması ve cevap verilmesi için sahtecilik yaparak ciddi ve saygın kuruluşların isimlerini kullanabilirler. Bu 
da kurban seçilen kuruluşların ticari ünlerine zarar getirmekte, zaman ve müşteri kayıplarına yol 
açmaktadır ve bu durumun düzeltilmesi için yapılan harcamalar kuruma ciddi bir mali yük oluşturmaktadır. 
Kimi zaman mali yük ile de eski haline getirilemeyecek itibar kayıpları meydana gelebilmektedir. Internet’e 
bağlı herhangi bir bilgisayardan herhangi bir kişi, kurum ya da şirketten geliyormuşçasına e-posta 
göndermek SMTP protokolünün eksiklerinden dolayı mümkün ve çok kolaydır. Bu tarz spam tekniklerini 
engellemek için KoruMail ekibi Anti- Spoofing özelliğini geliştirdi. 

KoruMail sistemlerde Nasıl Etkinleştirilir? 

KoruMail Web Arayüzü üzerinden Menü alanında “Modüller” altında “Anti-Spoofing” tıklanarak erişilir. 
Anti-Spoofing’i etkinleştir işaretlenerek aktif hale getirilir. (Şekil 1) Aktif Hale getirdikten sonra Alan Seçin 
bölümünde ilgili Alan Adınızı seçip sağ taraftaki Ekle İşaretine tıklıyoruz.

Anti-Spoofing ayarlarıyla KoruMail üzerinde bulunan alan adlarının hangi IP adresleri üzerinden e-posta  
atabileceği belirtilir. Böylece sizin belirlediğiniz IP adresleri dışında hiç kimse sizin alan adınızdan bir 
gönderici (from) adres yazarak KoruMail cihazına e-posta gönderemez. Göndermeye çalıştığında bu 
modül tarafından engellenecektir. Bu kontrol hem SMTP seviyesinde hem de içerik filtreme aşamasında 
devreye girmektedir. Not: Bu özellik KoruMail üzerinde relay hakkı olan veya sunucu kimlik doğrulaması 
yapan (SMTP- AUTH) kullanıcıları için uygulanmaz.
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