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TUM E-POSTA TRAFIiGiNiZ ARTIK GUVENDE!

Sirketlerin cogu e-posta Gzerinden gelen spam e-mailler yizinden performans kayiplari yasamaktadirlar. E-posta yoluyla gelen
tehditler sonucu bircok firma gizli bilgilerini disari sizdirmis, itibar kaybetmis ve 6nemli lclide BT sistemleri zarar gormastar.

COMODO KORUMAIL, e-mail sunucunuz 6niinde sisteminize temiz e-posta ulasmasi icin endistriyel standart olarak kabul
gormus batdn filtreleme tekniklerinin yani sira; KoruMail ekibi tarafindan gelistirilen teknikleri de kullanarak glivenli e-posta
trafigi saglayan Antispam Gateway yazilimidir. Comodo KoruMail yaygin olarak kullanilan butin MTA'larla (Mail Transfer Agent)
uyumlu durumdadir. Kolay yonetilebilirligi ve dinamik yapisiyla spam ve viriisll postalarin engellenmesiicin kesin ¢6ztmdur.

KoruMail'in basarisi Westcoast Labs tarafindan verilen Premium Sertifika ile de tescillenmistir. Bagimsiz bir test kurulusu olan
Westcoast Labs'in KoruMail Gizerinde yaptigi testlerde %99 tizerinde spam yakalama basarisi elde edilmis ve Premium Sertifika

almaya hak kazanmistir.

ANAHTAR OZELLIKLER

« Gelen ve Giden E-Posta icin Politikalar « Kullanici Dogrulama (LDAP, Active Directory, MySQL ve LocalDB)
« IPv6 Destedi + E-Posta Limitleri

« DLP (Data Loss Prevention) « Yonetim Delegasyonu

 E-Posta Arsiv ve Karantina « Syslog ve SNMP

* SMTP IPS/FW « Antispoofing, DKIM

 Antispam - AntivirGs « Korumail itibar Agi (KRN)

» Spam Egitim « Containment ve Gelismis DLP
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TEMEL FAYDALARI

* Gelismis filtreleme sistemi sayesinde spam ve saldirilar aginiza gelmeden engellenerek is sijrdijr(]lé]-ﬁni artiris
« Kurumunuz adina e-posta gondermeye calisan saldirganlari engelleyerek kurumunuzun prestijini kor%&i
« Gelismis raporlama ve kolay yonetimi sayesinde yonetim ve genel maliyetleri azaltir. ",

« Veri kaybini 6nleyerek kurumunuzda ki 6nemli bilginin e-posta yoluyla disari citkmasini 6nler.

« Gelen ve giden e-postalarinizi arsivleyerek gelismis arama fonksiyonuyla aradidiniz bilgiye hizlica ulasmanizi saglar.

AVANTAJLARI

SPAM ve VIRUS FILTRELEME POLITIKA KONTROL YONETIM

« Spam Egitimi * E-posta, IP ve Alan adi bazinda Beyaz / Kara Liste  Kullanicl Dostu Web Aray(izi

« Baslik ve Eklenti Filtresi

« Spam imzasi Olusturma « CLI Arabirimi

* DLP (Data Loss Prevention) Filtresi

* Bayesian Analizi « SPF, DKIM Destedi « Farkli Yetkilerle Sinirsiz Sayida Yénetim Kullanicisi

« Kelime Tabanli Gévde Filtrelemesi « Kullanici ve Alan Adi Bazinda Giden E-posta Limiti

* Alan Adi Bazli Yonetim Delegasyonu
« Sahteciligi Onleyen Modiiller

*RBL ve DNSBL o ] ) « Alan Adi ve E-Posta Bazli Politika Uretme
* LDAP, Active Directory, MySQL ve Yerel Veritabant ile Alici
* SRN IP Reputation - .. - .
putat Kontroli * Arsiv Ozelliginde BUtln Postalari Diske Kaydetme
* Yizbinlerce Spam imzasi « SMTP AUTH Connector

veya Bir E-Posta Adresine Yonlendirme
« Binlerce Tirkce Spam imzasi « Profil Bazli Farkli RBL Listleri Kullanilabilme
5 * GUnlik Karantina Raporu
< Ters DNS Kontrolii * Alici Alan Adi Bazli Farkli Baglanti Sayilari Tanimlama B . )
« Gecersiz E-posta Alici ve Gondericileri Engelleme * Web Arayiizinden Anlik Karantina E-posta Kontrold
« Gri Liste
. . . SALDIRI ENGELLEME « Grafik veya Tablo Raporlar
« Giden Postalarin Filtrelenmesi

» DoS Ataklarini Engelleme » Gelismis Lo g Sistemi
* Antivirts T.

AEVIFUS faramast « Tarpitting (Baglanti Geciktirme) ..
* Syslog ve SNMP Destedgi

+ Parola Korumali Eklentileri « DHA (Directory Harvest Attack) Engelleme
« IPv6 Destegdi

« Engelleme * SMTP IPS Oran Kontrol(

« L2 Tabanl Yiksek Koruma Diizeyi » Uzak Sunucuya Otomatik Yedek Alma

« Gercek Dosya Tipine Gore Engelleme
* SMTP Basligi Cevabi Geciktirme

MiNIMUM SISTEM GEREKSINIMLERI

Comodo Messaging Suite Uriind sanal sunucu olarak calismaktadir.

Yogun mail trafigimizde spamlere karsi yapimiza uygun, en iyi ¢6zim KoruMail oldu.

canal platt . Harun AKDOGAN

tForm: Vi ESX 5. Hyper-V . e
anat Fiatiorm: ¥mware A SR ES Sistem ve Network Midura
Minimum Donanim: 1xCPU, 4 GB RAM, 120 GB HDD Do{;an $irketler Grubu Holding A-S

Urtinlerle ilgili daha fazla bilgi igin http://www.korumail.com adresini ziyaret edebilir ya da +90 850 224 4555 numarali telefondan yardim alabilirsiniz.

KoruMail Hakkinda

KoruMail; 2006 yilinda e-posta konusundaki derin tecribelerini Ar-Ge'ye aktararak ilk Grini Secure Email Gateway
¢6zUmUNU pazara sunmustur. Kendi gelistirdigi Grinlerle “E-posta ve Mesajlasma” konusuna odaklanan KoruMail, alaninda

lider olmayi hedeflemektedir.

Adres: Comodo Group, Inc. 1255 Broad Street Clifton, NJ 07013, United States

KoruMail bir COMODO enterprise drinidir.
www.korumail.com
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