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TÜM E-POSTA TRAFİĞİNİZ ARTIK GÜVENDE!

Şirketlerin çoğu e-posta üzerinden gelen spam e-mailler yüzünden performans kayıpları yaşamaktadırlar. E-posta yoluyla gelen 

tehditler sonucu birçok firma gizli bilgilerini dışarı sızdırmış, itibar kaybetmiş ve önemli ölçüde BT sistemleri zarar görmüştür.

COMODO KORUMAIL, e-mail sunucunuz önünde sisteminize temiz e-posta ulaşması için endüstriyel standart olarak kabul 

görmüş bütün filtreleme tekniklerinin yanı sıra; KoruMail ekibi tarafından geliştirilen teknikleri de kullanarak güvenli e-posta 

trafiği sağlayan Antispam Gateway yazılımıdır. Comodo KoruMail yaygın olarak kullanılan bütün MTA’larla (Mail Transfer Agent) 

uyumlu durumdadır. Kolay yönetilebilirliği ve dinamik yapısıyla spam ve virüslü postaların engellenmesi için kesin çözümdür.

KoruMail’in başarısı Westcoast Labs tarafından verilen Premium Sertifika ile de tescillenmiştir. Bağımsız bir test kuruluşu olan 

Westcoast Labs’ın KoruMail üzerinde yaptıgı testlerde %99 üzerinde spam yakalama başarısı elde edilmiş ve Premium Sertifika 

almaya hak kazanmıştır.

ANAHTAR ÖZELLİKLER

Gelen ve Giden E-Posta için Politikalar 

IPv6 Desteği

DLP (Data Loss Prevention)

E-Posta Arşiv ve Karantina

SMTP IPS/FW

Antispam - Antivirüs

Spam Eğitim

KORUMAIL MİMARİSİ: ÇOK KATMANLI KORUMA

Kullanıcı Doğrulama (LDAP, Active Directory, MySQL ve  LocalDB)

E-Posta Limitleri

Yönetim Delegasyonu

Syslog ve SNMP

Antispoofing, DKIM

Korumail İtibar Ağı (KRN)

Containment ve Gelişmiş DLP

Karantina Alanı

KoruMail SPAM
TARAMA TEKNOLOJİSİ

COMODO SPAM
TARAMA TEKNOLOJİSİ
Gelen ve giden e-postalar 

için 20 katmanda filtreleme 

yapar. Sistem kaynaklarını 

korumak ve daha fazla 

email işlemek için filtreleme 

yüzeyselden detaya doğru 

yapılır. 



 Comodo KoruMail

www.korumail.com

TEMEL FAYDALARI
� Gelişmiş filtreleme sistemi sayesinde spam ve saldırılar ağınıza gelmeden engellenerek iş sürdürülebilirliğini artırır.

� Kurumunuz adına e-posta göndermeye çalışan saldırganları engelleyerek kurumunuzun prestijini korur.

� Gelişmiş raporlama ve kolay yönetimi sayesinde yönetim ve genel maliyetleri azaltır.

� Veri kaybını önleyerek kurumunuzda ki önemli bilginin e-posta yoluyla dışarı çıkmasını önler.

� Gelen ve giden e-postalarınızı arşivleyerek gelişmiş arama fonksiyonuyla aradığınız bilgiye hızlıca ulaşmanızı sağlar.

AVANTAJLARI
SPAM ve VİRÜS FİLTRELEME

� Spam Eğitimi

� Spam İmzası Oluşturma

� Bayesian Analizi

� Kelime Tabanlı Gövde Filtrelemesi

� RBL ve DNSBL

� SRN IP Reputation

� Yüzbinlerce Spam İmzası

� Binlerce Türkçe Spam İmzası 

� Ters DNS Kontrolü

� Gri Liste

� Giden Postaların Filtrelenmesi

� Antivirüs Taraması

� Parola Korumalı Eklentileri 

� Engelleme

� Gerçek Dosya Tipine Göre Engelleme

POLİTİKA KONTROL

� E-posta, IP ve Alan adı bazında Beyaz / Kara Liste

� Başlık ve Eklenti Filtresi

� DLP (Data Loss Prevention) Filtresi

� SPF, DKIM Desteği

� Kullanıcı ve Alan Adı Bazında Giden E-posta Limiti

� Sahteciliği Önleyen Modüller

� LDAP, Active Directory, MySQL ve Yerel Veritabanı ile Alıcı 

Kontrolü

� SMTP AUTH Connector

� Profil Bazlı Farklı RBL Listleri Kullanılabilme

� Alıcı Alan Adı Bazlı Farklı Bağlantı Sayıları Tanımlama

� Geçersiz E-posta Alıcı ve Göndericileri Engelleme

SALDIRI ENGELLEME

� DoS Ataklarını Engelleme

� Tarpitting (Baglantı Geciktirme)

� DHA (Directory Harvest Attack) Engelleme

� SMTP IPS Oran Kontrolü

� L2 Tabanlı Yüksek Koruma Düzeyi

� SMTP Başlığı Cevabı Geciktirme

YÖNETİM

� Kullanıcı Dostu Web Arayüzü

� CLI Arabirimi

� Farklı Yetkilerle Sınırsız Sayıda Yönetim Kullanıcısı

� Alan Adı Bazlı Yönetim Delegasyonu

� Alan Adı ve E-Posta Bazlı Politika Üretme

� Arşiv Özelliğinde Bütün Postaları Diske Kaydetme 

veya Bir E-Posta Adresine Yönlendirme

� Günlük Karantina Raporu

� Web Arayüzünden Anlık Karantina E-posta Kontrolü

� Grafik veya Tablo Raporlar

� Gelismiş Lo g Sistemi

� Syslog ve SNMP Desteği

� IPv6 Desteği

� Uzak Sunucuya Otomatik Yedek Alma

Yoğun mail trafiğimizde spamlere karşı yapımıza uygun, en iyi çözüm KoruMail oldu. “ “Harun AKDOĞAN
Sistem ve Network Müdürü
Doğan Şirketler Grubu Holding A.Ş

MİNİMUM SİSTEM GEREKSİNİMLERİ

Comodo Messaging Suite ürünü sanal sunucu olarak çalışmaktadır.

Sanal Platform: Vmware ESX 5.x veya Hyper-V

Minimum Donanım: 1xCPU, 4 GB RAM, 120 GB HDD

KoruMail bir enterprise ürünüdür. 

Ürünlerle ilgili daha fazla bilgi için http://www.korumail.com adresini ziyaret edebilir ya da +90 850  224 4555 numaralı telefondan yardım alabilirsiniz.

KoruMail  Hakkında

KoruMail; 2006 yılında e-posta konusundaki derin tecrübelerini Ar-Ge’ye aktararak ilk ürünü Secure Email Gateway 
çözümünü pazara sunmuştur. Kendi geliştirdiği ürünlerle “E-posta ve Mesajlaşma” konusuna odaklanan KoruMail, alanında 
lider olmayı hedeflemektedir.

Adres:  Comodo Group, Inc. 1255 Broad Street Clifton, NJ 07013, United States
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